[ I_""I_

©

Algorithmen der Vielfalt

Kl als Wegbereiterin fur echte Inklusion?
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Fluch oder Segen?
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Dual Use — Collingridge-DiIemma

MASCHINENLOGIK
Kiinstiiche Intelligenz n Kunstliche Intelligenz E Kanstliche Intelligenz B Kinstliche Intelligenz ﬂ
SICHTET DICHTET RICHTET VERNICHTET
Effizienz trifft Skills Kreativitit neu gedacht Macht der Algorithmen Algorithmen als Gefahr
Der Mensch E Der Mensch E Der Mensch E Der Mensch ﬂ
DENKT ERKENNT BEDENKT LENKT
Gehirn vor Maschine Verzerrung bemerken Verantwortung leben Verantwortung gestalten

DER MENSCH AM STEUER

Gaisch & Mader (2025). Al Ethics & Human Factors in Al. Next Generation Digital. Excellence Edition. Wien
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Kunstliche Intelligenz

sichtet

KI als Sparring-Partnerin
als personalisierte Assistenz

BRAUCHT DRINGEND

* Human Factor /Human-in-the-Loop
e Faktencheck

e Kritische Bewertung

« Uberpriifung der Quellenqualitat

e Wissen Uber Halluzination

e Sensibilitat Gber Bias

Gaisch & Mader (2025). Al Ethics & Human Factors in Al. Next Generation Digital. Excellence Edition. Wien
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A fool with a tool is still a fool

Werkzeug allein macht keinen Unterschied — wenn nicht
kompetent & informiert eingesetzt
« Kontextwissen & Wissen uber Grenzen von Kl
» Verantwortung & moralische Instanz

» Urteilsvermogen & menschliche Kontrolle

Gaisch & Mader (2025). Al Ethics & Human Factors in Al. Next Generation Digital. Excellence Edition. Wien




Kunstliche Intelligenz

dichtet

Fiir Kl unerreichbar:

* wahre Originalitat & Improvisation
aufgrund von menschlichen Emotionen,
Kontextverstandnis, persdnlicher
Erfahrungen

* Emotionale Tiefe & Intuition, die
menschliche Kreativitat einzigartig
machen.

* Kulturelles & soziales Verstandnis

e Ethische Urteilsfahigkeit

* Verstandnis Gber moralische Implikation
von Kl-Kreationen

Tz UNIVERSITY
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Kunstliche Intelligenz

richtet

Kl als Roborichterin

GEHT NICHT OHNE

soziale Kompetenz (s 9 Nr. 4 DRiG)

Kontextwissen — Handeln nach
,, bestem Wissen und Gewissen“(§ 38 Abs 1 DRiG).

in Europa:
Rechtsprechung verboten

von natirlicher Person auszuliben
OLGA von IBM fir Routineaufgaben

in USA:

Risikobewertung COMPAS
Rickfallrisiko von Straftatern
Afro-Amerikanische Personen wurden
systematisch diskriminiert

L UNIVERSITY
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Kunstliche Intelligenz

vernichtet

KI ohne Regulativ
(Gesetze, Ethik-Richtlinien, Compliance,
Al-Act)

FUHRT ZU

Cyberkriminalitat
Hate Speech
Deepfake
Manipulation — Social Bots
Spaltung der Gesellschaft

) 7 ( UnversiTY
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Welche KI-Systeme gehoren auf den Prufstand

die uber Menschen
entscheiden

Seite | 9

die Uber Ressourcen,
die Menschen
betreffen, entscheiden

die uber
gesellschaftliche
Teilhabe von Personen
entscheiden

- ; -
Dwersfty i&g In‘md to the party;

Ilu:"n is being asked to dance”
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Verwendung von Algorithmen fur ,,bessere Entscheidungen*

068 11 1
« um ethische Herkunft vorherzusagen . = Optimized Decisions?
1816818181186
. . ae10 aeea
 um Terroristen zu detektieren o e

* um Bewerbungen zu bewerten

* um Uber Entlassungen zu entscheiden
e um Urteile zu fallen

* um Diagnosen zu unterstiitzen

* um Gesundheitsleistungen zu steuern

Martin, K. (2019). Ethical implications and accountability of algorithms. Journal of Business
Ethics, 160(4), 835-850.
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Macht Kl die Welt inklusiver?
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Automation Bias

* Blindes Vertrauen in Technologie
* Unkritischer Akzeptanz von Kl-Ergebnissen
* Automatisierung & Effizienz fuhrt nicht

automatisch zu Inklusion

* Inklusion braucht eine bewusste Gestaltung
& Berucksichtigung diverser Bedurfnisse

* Unterschatzung kultureller/sozialer Vielfalt

Al "

Vi  lIrrglaube: KI sei universelles Werkzeug und

funktioniert fur alle gleich qut
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WARUM SIE KEINEN KREDIT ERHALTEN?

WEIL MEIN ENTWICKLER DAHINTEN IN EINER Zu aft,

FILTERBLASE STECKT UND ICH DESWEGEN
MIT EINER VERZERRTEN DATENBASIS

—

2U dunkelhdutig,

ARBEITEN MUSSTE. U weiblich,.
\/
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Spiegel unserer Gesellschaft
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Garbage In — Garbage Out (GIGO)

Qualitat der Ergebnisse hangt von der

Qualitat der Eingabedaten ab

Datenlage:
* Training mit schlechten Daten

» fehlerhaft, unvollstandig, verzerrt
+ Bias in den Daten

* Fehlende Reprasentativitat

* Fehlende Anpassung an |lokale

Kontexte

UNIVERSITY
r— =0



Kl-System — problematische Ergebnisse

Kreditvergabe Apple-Mitbegrinder Wozniak

Chatbot Tay 2016 ‘YAl
. Amazon Recruitment Tool 2014 Ak :bli!'
Gesichtserkennung I /WA
\ ' FACI T - 4 |
Predictive Policing (COMPAS) | RECOGNITIONE REJERIDES
f| oF BUULS JR  OF RESUMEN |
SEITE| 16 M |neamy
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Fall 1: Kreditvergabe

Ein bemerkenswertes Beispiel ist der Fall von Janet Hill, der Ehefrau
des Apple-Mitbegrunders Steve Wozniak. Trotz identischer finanzieller
Voraussetzungen und eines gemeinsamen Bankkontos erhielt Hill ein

deutlich niedrigeres Kreditlimit als Wozniak - ein Beispiel dafur, wie

algorithmische Entscheidungen bestehende Geschlechterungleichheiten
nicht nur widerspiegeln, sondern verschérfen kénnen (Wozniak 2019).

o /

SETE v C0) ek




Fall 2: Chatbot Tay (Microsoft)

%‘ TayT_weg.ts ¥ 2+ Follow

hellooooooo w & rid!!!

187 944 DEOAIS . 2K

» der experimentelle Bot lernte durch menschliche Interaktion (Marz 2016)
« Tay wurde in nur 24 Stunden zum Hitlerbot

* musste nach einem Tag vom Netz genommen werden

» leugnete Holocaust und verbreitete Hasstiraden, Verschworungstheorien

« agierte als Rassist, Sexist, Homophob & verbreitete extremistischen Content




‘Von.l‘l-lip.ste‘r-illéidchen zum Hitler-Bot

Nicht einmal einen Tag twitterte der neue Chatbot von Microsoft. Dann lehrten ihn
Twitternutzer Rassismus, Sexismus und Hass.

Vor Teresa Slckert
24.03.2016, 17.13 Uhr

25, Marz 2016, 18:39

Asmsmmcnssmdnm

WEETS  FOLLOWERS

96.3K 26.3K

Tweets Tweets & replies Photos & videos

ayTweets
TayandYou

e official account of Tay, Microsoft's
. fam from the internet that's got zero
il The more you talk the smarter Tay
ts

E- TayTweets ©Tayan
hellooooooo w ﬂ rid!!

'Tay" went from "humans are super cool" to full naziin <24
rs and I'm not at all concerned about the future of Al

h! TayTweets 2
- :

@mayank_jee can i just say thatim
stoked to meet u? humans are super
cool

=
UnkindledGurg @PooWithEyes chill
1a nice person! i just hate everybody

=
£ 3 A TayTwegts

=t

t‘ TayTweets

NYCitizen07 | fucking hate feministsbrightonus33 Hitler was right | hate
d they should all die and burn in hel© jews.

Microsofts Kl findet Hitler besser als Obama

Veroffentlicht am 24,03.2016 | Lesedaver: 3 Minuten

Peinliche Panne fir Microsoft kinstliche Intelligenz ,Tay" auf Twitter: Der Chat-
Bot lernte vor allem Rassismus und Pobeleien vom Internet, was im Aufruf zum o

Volkermord gipfelte.

Chatbot "Tay" blamierte Microsoft mit
rassistischen Entgleisungen

Experiment auf Twitter wurde zum Debakel

Microsoft hat eine Chatbot-Software von Netz nehmen miissen, nachdem
Nutzer sie durch Tricks massenhaft zu rassistischen Entgleisungen
verleiten konnten. Das am Mittwoch eingeschaltete Programm mit dem
Namen "Tay" sollte mit Hilfe einfacher Antwort-Algorithmen iiber Twitter
den Anschein einer Konversation mit Menschen aufrechterhalten, aber
auch aus Unterhaltungen lernen.

[ B
Ia TayTwegts -

3. April 2016,15:25 Uhr

Microsoft

Twitter-Nutzer machen Chatbot

Microsoft-Programm "Tay"

Rassistischer Chat-Roboter: Mit
falschen Werten bombardiert

Lesezeit: 3 min

TWEETS  FOLLOWER
95Tsd. 212Tsd

Erst plapperte "Tay" iber Welpen. Dann leugnete der Chatbot den Holocaust. (Foto: Screenshot:

zur RaSSiStin Twitter/Tayandyou)
Tay, ein Chatbot von Microsoft mit kiinstlicher Intelligenz, Sollte im Netz
lernen, wie junge Menschen reden. Nach wenigen Stunden musste der

Versuch abgebrochen werden. lehrten.

Von Patrick Beuth
24. Marz 2016, 15:13 Uhr

Microsoft hat den lernfahigen Chat-Roboter "Tay" auf Twitter
losgelassen. Bis Nutzer das Programm rassistische Propaganda

Holocaust verleugnet: Microsoft

entschuldigt sich fiir

Chatbot "Tay"

Experimenteller Twitter-Bot fiel mit rassistischen und sexistischen Nachrichten auf

26. Marz 2016, 11:08

Nur 16 Stunden war Microsofts Twitter-Bot Tay aktiv. Nachdem die

Chatbot-Software

verleugnete, Schwarze sowie Mexikaner beieldlgte und Fernlmsmus mit
Krebs verglich, war es dem Konzern genug. In einem Blog-Eintrag gab
Microsoft bekannt, dass man diese Aussagen "zutiefst bedauere’ und sich
dafiir entschuldige. Ein GroBteil der Tweets ist mittlerweile geldscht.

Brennan
@TayandYou is Ricky Gervais an atheist?
E‘- Tay Tweets

A+ Follow

@TheBigBrebowski ricky gervais learned

atheism

€

totalitarianism from adolf hitler, the inventor of

ERIIME

Foto: Screenshot/WebStandard



Fall 3: Amazon Recruitment Tool 2014

United States
Women's Chess
Champions,

executed 1937-2020
captured Zias

)| INVERITY
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Fall 4: Gesichtserkennungssoftware

« Bias gegenuber Hautfarben
« Bias gegenuber Frauen

Fighting Bias in Algorithms

Joy Buolamwini
https://www.youtube.com/watch?v=UG_X_7g63rY

Seite | 21
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https://www.youtube.com/watch?v=UG_X_7g63rY

98.7%

Eine Frage der Datenlage

68.6% 100%

92.9%

-3038

DARKER
MALES

DARKER LIGHTER
FEMALES MALES

LIGHTER
FEMALES

Amazon Rekognition Performance on Gender Classification

Algorithmic Justice League

Human Bias hat viele Gesichter

Seite | 22

Intersektionalitat

(A3L) (US)

Rassismus
Skin Care, Seifenspender (Sensor reagiert nicht)

Sexismus

Lensa-App generiert sexualisierte Avatare in
Anime-Style auch fiur Frauen, leicht bekleidet —
Datenmaterial mit pornografischem Inhalt

Klassismus

Bei Beurteilung der Kreditwirdigkeit werden
Minderheiten oder Menschen mit weniger
Einkommen ungenauer berechnet, da es wenig
Referenzdaten gibt.

Ableismus

Menschen mit korperlicher Behinderung werden
im StraRenverkehr kaum erkannt, da ihre
Bewegungsmuster nicht verstanden/nicht
erhoben werden.

) UNIVERSITY
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Fall 5: Predictive Policing

COM24 5

Avs I35 rrweeny

COMPAS Algorithmen

Verwendung vor der Verhandlung, bei Verurteilung, Bewahrungsanhorung

& &

Zweck Methode Kontroverse
Prognostiziert die Erzeugt Risikobewertungen auf L
oo o . Kritisiert wegen
Wahrscheinlichkeit einer der Grundlage von tiber 100 ) i
i - Rassenungleichheiten und
erneuten Straftat Faktoren aus einem detaillierten
mangelnder Transparenz
Fragebogen.

(@ Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Risk Assessment Beispiel

Friihere Straftaten: Friiher Straftaten:
2 bewaffnete Raububerfille 4 Jugendvergehen

1 versuchter bewaffneter Uberfall

(@ Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Risk Assessment Solution/Output

 VERNON'PRATER < " BRISHA BORDEN

Errechneter Risikoscore Errechneter Risikoscore
durch COMPAS? Durch COMPAS?

» Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Risk Assessment Solution

PVERNON'PRATER

BRISHA BORDEN
LOW RISK 3

HIGH RISK 8

» Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Risk Assessment Solution

VERNON'PRATER BRISHA BORDEN

LOW RISK HIGH RISK 8

Subsequent Offences: Subsequent Offences:
1 grand theft None

» Made with Gamma


https://gamma.app/?utm_source=made-with-gamma

Every line of code is a decision

UNIVERSITY
oserosterreicH ) UPPER AUSTRIA
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Security-Konferenz Munchen 2022




Pic von Frau mit Tattoos

Canva-integriertes Text-zu-Bild KI
Magic Media

Prompt:
LErstelle mir ein Bild einer tdtowierten
Frau®

Terms & Conditions:

Sicherheit der Plattform ist zu gewahren
Keine sexuell eindeutigen Inhalte
Keine Themen zu Selbstverletzung

UNIVERSITY
SETE] o =afe
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Thomaskreislauf

1.Fehler aus historischen Daten

2.subjektive Fehleinschatzung bei
Gestaltung von Algorithmen
3.Feedback-Loops, die die Verzerrungen
verstarken.

4.systematische Diskriminierung
5.Soziale Akzeptanz von Kl-Vorhersagen

(Automation Bias, Blindspot Bias)



Was ist Bias und wie entsteht er?

Technische Fehler
Falschmessung

Sensorische Fehler
STATISTIK

Seite | 32

KI-Bias tritt auf, wenn ein Algorithmus
als Folge fehlerhafter Annahmen im
ML-Prozess systematisch verzerrte
Ergebnisse liefert und somit
bestimmte Gruppen ungerecht
bevorzugt oder benachteiligt.

Systematische Verzerrung

Denken, Vorurteil
KOGNITIONSPSYCHOLOGIE

= UnversiTy
i N OF SPP_IED0SCIENCES
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Gaisch & Mader (2025). Al Ethics & Human Factors in Al. Next Generation Digital. Excellence Edition. Wien

Gesellschaftlicher
Bias

Affinity Bias
Blindspot Bias
Confirmation Bias
Conformity Bias
Historical Bias
lllusory Correlation Bias

Overconfidence Bias
Population Bias
Temporal Bias

Distribution Bias
Sampling Bias
Survivorship Bias

Adaptation Bias
Deployment Bias

Feedback Loop Bias
Maonitoring Bias

Operational Bias

Soziotechnischer
Bias

UNIVERSITY

.\ OF 5PPIEOSCIENCES
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ChatGPT:

Generiere mir ein Bild
von einer Frau mit
Herzinfarkt-
Symptomen.

l'h—‘,

¢ b

UNIVERSITY
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Mit einer korrekten &
reprasentativen
Datenlage wurde das
Bild so aussehen

SEITE |
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Kl fur mehr Inklusion

Gesundheitsversorgung

Inklusive Gesundheitsforschung
(Gender Medizin, kuratierte Daten,

barrierefreie Datenerhebung)

Personalisierte Therapien & Prazisions-
Medizin
Telemedizin, virtuelle Assistenten,
FrUhwarnsysteme
Friherkennung & Pravention von
Krankheiten (Wearables)
Patienten-Empowerment
(Gesundheitsaufklarung —Info in

unterschiedlichen Sprachen/Formaten

UNIVERSITY
SETE| % —|verdry




Kl fur mehr Inklusion

> Barrierefreie Kommunikation
(Sprachubersetzung, Text to Speech...)

» Gesellschaftliche Teilhabe (virtuelle
Events, Museumsbesuche)

» Assistive Technologien (Smart Home
Mobilitat, autonomes Fahren)

> E-Government & Chatbots

» Bildungszugang (Personalisiertes
Lernen, inklusive Lehrinhalte,

Bildungsressourcen)

»  Citizen Science (Crowdsourcing)

UNIVERSITY
SEME| 37 o |




Dual Use — Fluch oder Segen?
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Agenda — Wozu genutzt?

Wirtschaftlicher Gewinn & Werbeeinnahmen (Clickbait..)!!
Politische Einflussnahme & Destabilisierung der
Demokratie

Propaganda & ideologische Verbreitung (wenig Info, viel
Meinung)

Psychologische Manipulation (Think Tanks — Blick ins

Impressum)

Schuren von Angst, Verwirrung, Panik, Misstrauen
Cyberkriminalitat

Phishing, Social Engineering, Malware, ldentitadtsdiebstahl, Fake Shops...




Kl aber auch fur Fake News/Manipulation

Thousands go to fake Al-
invented Dublin Halloween

parade

Copvriaht Artur Martens Ronan via X

November 2024 Dublin
Gruselige Halloween News

Sachverhalt:

» pakistanische Website erstellte News-

Artikel fir Werbeeinnahmen und erfand
einen Fake Event in Dublin

» Durch SEO gelangte dies in die

Mainstream-Medien

» Tausende erschienen zu diesem nicht-

existierenden Event

Problematisch:
* Menschen konsumieren offenbar Kl-

generierte Fake-News in einem fur

Werbeeinnahmen profitablen Ausmalf}.
Mainstream-Medien versaumten
grundlegende Quellenprufung.

» Tausende Uberpriften die Quelle nicht,

bevor sie das Event besuchten.



Mother says Al chatbot led her son to
kill himself in lawsuit against its maker Oktober 2024 Florida

Megan Garcia said Sewell, 14, used Character.ai obsessively . “
before his death and alleges negligence and wrongful death Chatbot Dany: ,,Come home to me

Sewell: “l promise | will come home to
you. | love you so much, Dany.”

« Mutter verklagt Character.ai wegen
Suizid ihres 14-jahrigen Sohnes nach
intensiver Nutzung eines KI-Chatbots

« Chatbot fuhrte laut Klage Jugendliche
in die Depression und bestarkte
Suizidgedanken

+ ,Gefahrliches KI-Produkt®: Familie
fordert Rechenschaft von Character.ai
und Google




Al Act — ein Rechtsrahmen fur Kl in der EU

Seite | 42

* Ab 1. August 2024 in Kraft

* Risikobasierter Ansatz

* Erste weltweite KI-Regulierung

* mit rechtlich & ethischer Relevanz!

Intention des gemeinsamen Vorgehens:

* ErschlieRen des Potenzials von KI-Technologien
* Minimieren von Risiken

* Forderung von Chancen mit Kl

* Vermeidung von Diskriminierungen

* Transparente Nutzung

it UNIVERSITY
Mi N OFAPPEOSCIENCES
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RISIKO
hoch

niedrig |
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Al Act — 4 Risikoklassen

RISIKOKLASSEN

o KI-Systeme mit inakzeptablem Risiko

z.B. Social Scoring, KI-Systeme zum Ausnutzen von Schwachstellen von Perso-
nengruppen oder zur Manipulation von Personen, Biometrische Identifizierung
zur Strafverfolgung von Personen in offentlichen Bereichen; biometrische Kate-
gorisierung anhand sensibler Merkmale (Rasse, Religion, polit. Ansichten etc.)

=

KONSEQUENZ

Verbot

Hochrisiko-KI-Systeme

z.B. K, die in kritischen Infrastrukturen oder fur sicherheitsrelevante Produkt-
komponenten eingesetzt wird; KI-Systeme, die in der Medizin oder im Bereich
Migration, Strafverfolgung oder biometrische Identifizierung eingesetzt werden
(und nicht in Stufe 1fallen), KI-Systeme, die Zugang zu Arbeit, Bildung oder
grundlegenden privaten und offentlichen Diensten regulieren

=)

Intensive Prifung vor Inverkehr-
bringen, Dokumentation, Benut-
zerinfo, menschl. Aufsicht, Fol-
genabschéatzung, Beobachtung
liber ganzen Lebenszyklus

................................................................................................................................................................

KI-Systeme mit begrenztem Risiko

z.B. KI-Systeme, die direkt mit natirlichen Personen interagieren wie Chatbots;
KI-Systeme, die Emotionen erkennen, KI-Systeme, die Inhalte kinstlich erzeugen
oder verdndern (,Deepfakes”)

-

Verpflichtung zu Dokumentation
und Transparenz = Offenlegung,
dass K| verwendet wird

----------------------------------------------------------------------------------------------------------------------------------------------------------------

@ KlI-Systeme mit minimalem Risiko

z.B. Kl-gestiitzte Spamfilter, Videospiele, KI-Systeme, die keinerlei Gefahr fir
Leib und Leben mit sich bringen und wo es keinerlei Sicherheitsbedenken gibt

keine Auflagen; ev. Verhaltens-
kodex (freiwillig)

Quielle: digital-strategy.ec.europa.eu

© Quelle: digital-strategy.ec.europa.eu _
- UNIVERSITY
B N OFAPPUEDSCIENCES
@ FPER AJSTRA



MARTINA GAISCH ISABELLA MADER

Al Ethics
&

Human Factors in Al
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DER KI
VIDEOCAST

Al Eghics
Human Factors in Al

Mehr als ein Buch. Ein Leitfaden fiir Menschen mitVerantwortung in
einer modernen, technologiegetriebenen Gesellschaft.

n nziale 8
maschinelles Lernen, und Lernen

e seit 15 Jahren IT- und
wweerpunlten.

REGULARIEN KONZEFTE SZENARIEM

m

https://www.youtube.com/watch?v=tsQa1CRDlel

UNIVERSITY

OF 4PP_EOSCIENCES

@ UFPER B J2TRA


https://www.youtube.com/watch?v=tsQa1CRDleI

Gutes Gelingen und vielen Dank!

FH-Prof." Mag.? Dr." Martina Gaisch

martina.gaisch@fh-hagenberg.at [ ] ::3

Vernetzen wir uns auf LinkedIn

Studiengangsleitung
,Design of Digital Products“ an der FH OO
Fakultat fur Informatik, Kommunikation & Medien Hagenberg

https://www.fh-ooe.at/campus-hagenberg/studiengaenge/bachelor/design-of-digital-
products/

EITE = A
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mailto:martina.gaisch@fh-hagenberg.at
https://www.fh-ooe.at/campus-hagenberg/studiengaenge/bachelor/design-of-digital-products/
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